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Operacion Estratégica S.A.S., establece la presente politica de Tratamiento de Datos Personales
con el fin de garantizar un manejo adecuado de los datos personales recolectados de clientes,
proveedores, empleados y terceros en general; en cumplimiento a la Ley 1581 de 2012, Decreto
1377 de 2013 y demés normas vigentes.

CAPITULO | - DISPOSICIONES GENERALES

ARTICULO 1. OBJETO Y NORMATIVIDAD LEGAL. Dar cumplimiento a lo previsto en el literal k)
del articulo 17 de la Ley 1581 de 2012, implementando un manual interno de politicas y
procedimientos para garantizar el adecuado cumplimiento de la ley y en especial, para la atencion
de consultas y reclamos, asi como lo estipulado por el articulo 13 del Decreto 1377 de 2013 que
establece la obligatoriedad por parte de los Responsables del tratamiento de desarrollar sus politicas
para el tratamiento de los datos personales y velar porque los Encargados del Tratamiento den cabal
cumplimiento a las mismas y el Decreto 886 de 2014, que regula lo relacionado al Registro Nacional
de Bases de Datos. Asi mismo tiene la finalidad de regular los procedimientos de recoleccion, manejo
y tratamiento de los datos de caracter personal que realiza la sociedad OPERACION ESTRATEGICA
S.A.S., a fin de garantizar y proteger el derecho fundamental de habeas data en el marco de lo
establecido en la ley 1581 de 2012 y sus Decretos reglamentarios.

ARTICULO 2. DEFINICIONES: Para efectos de la ejecucion de la presente politica y de conformidad
con la normatividad legal, seran aplicables las siguientes definiciones:

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

e Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato generado
por el responsable que se pone a disposicion del Titular para el tratamiento de sus datos
personales. En el Aviso de Privacidad se comunica al Titular la informacion relativa a la
existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas y la finalidad del tratamiento que se pretende dar a los datos
personales.

e Base de Datos: Conjunto organizado de datos personales que son objeto de Tratamiento.

e Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas haturales determinadas o determinables.

e Dato publico: Es el dato calificado como tal segin los mandatos de la ley o de la
Constitucién Politica y aquel que no sea semiprivado, privado o sensible. Son publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesién u oficio, a su calidad
de comerciante o de servidor publico y aquellos que puedan obtenerse sin reserva alguna.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales.

e Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el
titular.

e Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual y
los datos biométricos.
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e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable
del Tratamiento.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra
dentro o fuera del pais.

e Transmision: Tratamiento de datos personales que implica la comunicaciéon de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion de los mismos.

ARTICULO 3. RESPONSABLE DEL TRATAMIENTO DE LA INFORMACION.

Razén social: OPERACION ESTRATEGICA S.A.S.

Nit: 900.365.035-9.

Domicilio: Carrera 14 N° 75-77 de la ciudad de Bogota D.C.
Teléfono: 7557340

Correo electronico: gestioncalidad@operacionestrategica.com

CAPITULO Il - DE LA AUTORIZACION

ARTICULO 4. AUTORIZACION. La recoleccién, alimacenamiento, uso, circulacion y supresion de
datos personales por parte de OPERACION ESTRATEGICA S.A.S., requiere del consentimiento
previo, libre, y expreso de los Titulares de los datos personales, con el cual se garantiza la puesta
en conocimiento del Titular de los datos personales, el aviso de privacidad, por medio del cual se le
informa a este, la finalidad y el uso que se le dard a sus datos personales, asi como la garantia de
seguridad, resguardo y buen uso a sus datos personales, y los mecanismos a su disposicién para
solicitar correccion o actualizacion de los datos personales, o revocatoria de la autorizacion otorgada.
Lo anterior con el fin de que el Titular tenga total control sobre su informacién personal.

ARTICULO 5. FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION. Se solicitara con
el primer contacto del cliente, por medio de formato llamado, “ANEXO N°1, AUTORIZACION PARA
TRATAMIENTO DE DATOS PERSONALES, RECOPILACION DE DATOS PERSONALES, Y AVISO
DE PRIVACIDAD”, el <cual se encuentra en disponible en Ila pagina web
www.operacionestrategica.com y contiene lo siguiente:

Quién recopila su informacién personal

Qué informacion recopila.

Obijeto por el cual se recogen los datos (las finalidades del tratamiento)

Derechos de los Titulares.

Cémo ejercer derechos de acceso, correccién, actualizacion o supresién de los datos
personales suministrados.
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Dicho formato sera puesto a disposicion del Titular de manera digital, previo al tratamiento de sus
datos personales, de conformidad con lo que establece la ley 1581 de 2012 y el Decreto 1377 de
2013.

ARTICULO 6. AUTORIZACION SOBRE DATOS PERSONALES ENTREGADOS A TITULO DE
ENCARGO. OPERACION ESTRATEGICA S.A.S., en atencién a su objeto social, desarrolla
tratamientos encargados sobre datos personales recopilados por sus contratantes responsables de
dichos datos personales.

Los contratantes de los servicios de OPERACION ESTRATEGICA S.A.S., responsables de datos
personales transmitidos para el encargo de Tratamientos, garantizan dentro del acuerdo de
voluntades que suscriben, que cuentan con las respectivas autorizaciones emitidas por los Titulares
de dichos datos personales, para que OPERACION ESTRATEGICA S.A.S., en calidad de
Encargada, lleve a cabo tales Tratamientos.

Adicional a lo anterior, los contratantes de los servicios de OPERACION ESTRATEGICA, dentro del
acuerdo de voluntades suscrito, manifiestan que han puesto en conocimiento de los titulares de datos
personales que emiten su autorizacion, la politica de proteccion de datos sobre la que emiten dichas
autorizaciones autorizacion.

En caso de que el contratante no ponga en conocimiento de OPERACION ESTRATEGICA S.AS.,
su politica de proteccion de datos personales, el tratamiento delegado se desarrollara bajo los
parametros contemplados en la presente politica de proteccién de datos personales, con la cual se
garantiza la proteccién de los mismos, con cumplimiento de lo estipulado en la ley 1581 de 2012, el
decreto 1377 de 2013 y demas normas concordantes.

En ningln caso OPERACION ESTRATEGICA S.A.S., guardara custodia de las autorizaciones de
datos personales emitidas por los titulares sobre los que es responsable el contratante de los
servicios de OPERACION ESTRATEGICA S.A.S.

ARTICULO 7. DATOS SENSIBLES. OPERACION ESTRATEGICA S.A.S., tiene acceso a los datos
sensibles que se relacionan a continuacion:

Informacién financiera.
Condiciones médicas.
Composicién del ndcleo familiar.
Etnia.

Discapacidades.
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PARAGRAFO: Los datos personales relacionados como sensibles, también son suministrados por
los contratantes de los servicios de OPERACION ESTRATEGICA S.A.S., quienes manifiestan en el
acuerdo de voluntades suscrito, que cuentan con la respectiva autorizacion de los Titulares, para
transmitir y dar tratamiento a dichos datos.

CAPITULO Ill - DERECHOS Y DEBERES

ARTICULO 8. DERECHOS DE LOS TITULARES. De conformidad con lo establecido en el articulo
8 de la Ley 1581 de 2012 y los articulos 21 y 22 del Decreto 1377 de 2013 el Titular de los datos
personales tiene los siguientes derechos:
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Conocer, actualizar y rectificar sus datos personales frente a OPERACION ESTRATEGICA
S.A.S., en su condicién de responsable del tratamiento.

Solicitar prueba de la autorizaciéon otorgada a OPERACION ESTRATEGICA S.A.S., en su
condicién de responsable del Tratamiento.

Ser informado por OPERACION ESTRATEGICA S.A.S., previa solicitud, respecto del uso
que les ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y las demdas normas que la modifiquen, adicionen o
complementen, una vez haya agotado el tramite de consulta o reclamo ante el Responsable
del Tratamiento.

Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

Acceder de forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.
OPERACION ESTRATEGICA S.A.S., mantendra habilitados medios de contacto para que
los titulares de datos puedan ejercer sus derechos y hacer uso de las acciones de acceso a
la informacidon, contempladas en el titulo correspondiente a los PROCEDIMIENTOS DE
ACCESO, CONSULTA Y RECLAMACION de estas politicas, los cuales seran informados y
puestos a disposicion en el Aviso de Privacidad.

ARTICULO 9. DEBERES DEL RESPONSABLE DEL TRATAMIENTO DE LOS DATOS
PERSONALES. OPERACION ESTRATEGICA S.A.S., se compromete a cumplir en forma
permanente con los siguientes deberes en lo relacionado con en el tratamiento de datos personales:

1.
2.

3.

10.

11.

12.

13.

14.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Informar debidamente al Titular sobre la finalidad de la recoleccién de los datos y los
derechos que le asisten por virtud de la autorizacion otorgada.

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Realizar oportunamente, esto es en los términos previstos en los articulos 14 y 15 de la Ley
1581 de 2012, la actualizacién, rectificacion o supresién de los datos.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente ley.
Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados
en los articulos 14 y 15 de la Ley 1581 de 2012.

Insertar en la base de datos la leyenda "informacién en discusién judicial" una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad
o detalles del dato personal.

Insertar en la base de datos la leyenda “reclamo en tradmite” y el motivo del mismo, en un
término no mayor a dos (2) dias habiles de recibido el reclamo completo.

Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
blogueo haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacion Gnicamente a las personas que pueden tener acceso a
ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cddigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares.
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15.

16.

Designar a un area que asuma la funciéon de proteccién de datos personales, que dara
tramite a las solicitudes de los Titulares, para el ejercicio de los derechos a que se refiere la
Ley 1581 de 2012 y el Decreto 1377 de 2013.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

ARTICULO 10. FINALIDAD CON LA QUE SE EFECTUA LA RECOLECCION DE DATOS
PERSONALES Y TRATAMIENTO DE LOS MISMOS. OPERACION ESTRATEGICA S.A.S,, realiza

la

10.

11.

recopilacion de los datos personales con el fin de:

Ejecutar la relacion contractual existente con clientes, proveedores y trabajadores, incluida
el pago de obligaciones contractuales.

Proveer los servicios contratados por los clientes de OPERACION ESTRATEGICA S.A.S.
Enviar al correo fisico, electronico, celular o dispositivo mévil, via mensajes de texto (SMS
y/lo MMS o WhatsApp), informando sobre el resultado de los tratamientos realizados sobre
los datos personales, ademas de realizar reagendamientos y/o recordatorios sobre tramites
legales y administrativos.

Desarrollar el proceso de seleccién, evaluacion, y vinculaciéon laboral y contractual con
OPERACION ESTRATEGICA S.A.S.

Registrar la informacion de empleados y/o contratistas en las bases de datos de
OPERACION ESTRATEGICA S.A.S.

Realizar analisis sobre las hojas de vida presentadas por postulantes a empleo con el fin de
realizar la mejor seleccion para nuestra entidad, al igual que con las ofertas de prestacion
de servicios profesionales o de suministro de bienes. Respecto de las hojas de vida, y/o
ofertas de prestacion de servicios profesionales o de suministro de bienes, no seleccionadas,
seran destruidas de manera inmediata y el material que resultare, serd entregado a la
empresa de aseo como material de reciclaje.

Administrar los datos de caracter personal para gestionar la correcta incorporacion de estos
en los expedientes y la generacion de documentos y datos solicitados por el colaborador.
Controlar la asistencia, el acceso a las instalaciones e informacion de OPERACION
ESTRATEGICA S.A.S.

Administrar los datos de caracter personal para llevar a cabo la afiliacién a cajas de
compensacion familiar y entidades prestadoras de salud, fondos de pensiones y cesantias y
las otras que se requieran para dar cumplimiento a las prestaciones sociales de los
colaboradores.

Administrar los datos de caracter personal de los trabajadores para realizar el correcto
depodsito de némina y descuentos de némina previa autorizacion del colaborador.
Utilizacién de datos biométricos captados por las cAmaras de seguridad y otros dispositivos,
para la vigilancia de las instalaciones de OPERACION ESTRATEGICA S.AS., y la
identificacién de delitos y sus responsables, cometidos dentro de tales instalaciones. Dichos
datos seran compartidos con la policia nacional y fiscalia general de la nacion, en el
momento en que esta se requiera para la investigacion de posibles delitos.

ARTICULO 11. CANAL DE COMUNICACION HABILITADO PARA TITULARES. La persona
encargada de atender los requerimientos de los titulares y velar por el cumplimiento de la presente
politica de proteccién de datos, sera quien ocupe el cargo de Director de Calidad, quien se ubica en
la Carrera 14 N° 75-77 de la ciudad de Bogota D.C. y se puede contactar en el correo electronico
gestioncalidad@operacionestrategica.com.

ARTICULO 12. BASE DE DATOS. Las bases de datos de OPERACION ESTRATEGICA S.A.S.,,

son:

1. Clientes
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2. Proveedores.
3. Empleados.
4. Encargos.

ARTICULO 13. INFORMACION CONTENIDA EN LAS BASES DE DATOS. Las bases de datos de
las que es responsable OPERACION ESTRATEGICA S.A.S., contienen (nicamente datos
personales de personas mayores de 18 afios que se detalla a continuacion:

Nombres completos.

Cédula de ciudadania.

Fecha de nacimiento.

Nacionalidad y tipo de identificacion, nimero, fecha y lugar de expedicion.
Estado civil.

Sexo.

Datos de ubicacion (direccion, teléfono y correo electrénico).
Historia laboral y académica.

Historico sobre aportes al sistema de seguridad social y pensiones.
10. Datos biométricos captados por cAmaras de seguridad y otros elementos.
11. Datos financieros.

12. Informacidn financiera.

13. Informacion contable.

14. Informacion tributaria.

15. Empleador o contratante.

16. Cargo laboral.

17. Informacién sobre incapacidades médicas.

18. Informacién sobre sanciones laborales.

19. Informacién sobre ingresos salariales y prestacionales.

20. E.P.S.

21. Fondo de Pensiones.

22. AR.L.

23. Caja de compensacion familiar.

24. Composicion del nacleo familiar.

25. Etnia.

26. Discapacidades.

27. Antecedentes penales y disciplinarios

©CoNoOOA®ONE

CAPITULO IV - PROCEDIMIENTOS DE ACCESO, CONSULTA Y RECLAMACION

ARTICULO 14. DERECHO DE ACCESO. OPERACION ESTRATEGICA S.A.S., garantiza al titular,
su derecho de acceso a los datos personales y consultar, los datos con los que cuenta el
responsable, y si su informacién personal esta siendo objeto de tratamiento, asi como el alcance,
condiciones y generalidades de dicho tratamiento.

ARTICULO 15. CONSULTAS. OPERACION ESTRATEGICA S.A.S., garantiza la atencion de
solicitudes de consulta de datos personales a los Titulares, 0 sus representantes, a través de los
canales expuestos en el articulo 11 del presente documento.

En cualquier caso, independientemente las consultas seran atendidas en un término maximo de diez
(10) dias habiles contados a partir de la fecha de su recibo. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara al interesado antes del vencimiento de los diez (10)
dias, expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la
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cual en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
plazo.

ARTICULO 16. RECLAMOS. De conformidad con lo establecido en el articulo 15 de la Ley 1581 de
2012, el Titular que considere que la informacion contenida en una base de datos debe ser objeto
de correccion, actualizacion o supresion, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la Ley 1581 de 2012, el Decreto 1377 de 2013, o cualquier
otra norma aplicable, podran presentar un reclamo ante el Responsable del Tratamiento, a través de
los canales expuestos en el articulo 11 del presente documento, el cual sera tramitado bajo los
siguientes parametros:

1. Elreclamo lo podra presentar el Titular, teniendo en cuenta la informacion sefialada en el
articulo 15 de la Ley 1581 de 2012 y en el articulo 9 del Decreto 1377 de 2013. Si el reclamo
recibido no cuenta con informacién completa que permita darle tramite, esto es, con la
identificacién del Titular, la descripcién de los hechos que dan lugar al reclamo, la direccién,
y acompafiando los documentos que se quiera hacer valer, se requerira al interesado dentro
de los cinco (5) dias siguientes a su recepcion para que subsane las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

2. Sipor alguna circunstancia se recibe un reclamo que en realidad no deberia ir dirigido contra
OPERACION ESTRATEGICA S.A.S., éste daré traslado, en la medida de sus posibilidades,
a quien corresponda en un término maximo de dos (2) dias habiles, e informara de la
situacion al interesado.

3. Una vez recibido el reclamo completo, se incluird en la base de datos que mantiene el
Responsable una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término
no mayor a dos (2) dias habiles de recibido el reclamo completo. Dicha leyenda deberéa
mantenerse hasta que el reclamo sea decidido, lo cual se pondra en conocimiento del
personal a cargo de los tratamientos de datos personales, por la Directora de Calidad, a
través de correo electronico gestioncalidad@operacionestrategica.com a través del cual
notificaran todas las actualizaciones sobre los datos personales.

4. Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de dicho
término se informara al interesado antes del vencimiento del referido plazo los motivos de la
demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra superar los
ocho (8) dias habiles siguientes al vencimiento del primer término.

ARTICULO 17. IMPLEMENTACION DE PROCEDIMIENTOS PARA GARANTIZAR EL DERECHO
A PRESENTAR RECLAMOS. En cualquier momento y de manera gratuita el Titular o su
representante podran solicitar a OPERACION ESTRATEGICA S.A.S., la rectificacion, actualizacion
0 supresién de sus datos personales, previa acreditacion de su identidad. Los derechos de
rectificacion, actualizacion o supresion se podran ejercer por:

1. ElTitular, previa acreditacién de su identidad, o a través de instrumentos electrénicos que le
permitan identificarse.

2. Por el representante y/o apoderado del Titular, previa acreditacion de la representacion o
apoderamiento.

3. Por estipulacién a favor de otro o para otro.

4. Cuando la solicitud sea formulada por persona distinta del Titular y no se acredite que la
misma actla en representacién de aquél, se tendra por no presentada.

PARAGRAFO PRIMERO. La solicitud de rectificacion, actualizacion o supresion debe ser
presentada a través del medio habilitado por OPERACION ESTRATEGICA S.A.S., contemplado en
el articulo 11 de la presente politica y debe contener como minimo, la siguiente informacion:
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El nombre y domicilio del Titular o cualquier otro medio para recibir la respuesta.

Los documentos que acrediten la identidad o la personalidad de su representante.

La descripcion clara y precisa de los datos personales respecto de los cuales el Titular busca
ejercer alguno de los derechos.

4. En caso dado otros elementos o documentos que faciliten la localizacién de los datos
personales.

wn e

ARTICULO 18. REVOCATORIA DE LA AUTORIZACION. Los Titulares de los datos personales
pueden revocar el consentimiento al tratamiento de sus datos personales en cualquier momento,
siempre y cuando no lo impida una disposicion legal o contractual; Para ello, OPERACION
ESTRATEGICA S.A.S., atendera dichas solicitudes, de manera presencial, en la Carrera 14 N° 75-
77 de la ciudad de Bogota D.C., en los términos estipulados en la ley 1581 de 2012, sus Decretos
reglamentarios y normas modificatorias 0 complementarias.

ARTICULO 19. MEDIOS PARA ACCEDER A LA INFORMACION. OPERACION ESTRATEGICA
S.A.S., con el fin de garantizar a los Titulares, la verificacion, en cualquier momento, de la
autorizacion otorgada, o la solicitud de correccion o actualizacién de los datos personales, o
revocatoria de la autorizacién otorgada otrora, pone a disposicion de los Titulares, los siguientes
canales de comunicacion:

En el correo electrénico gestioncalidad@operacionestrategica.com.

En todo caso, el titular que desee solicitar correccion o actualizacién de sus datos personales, o
verificar la existencia de la autorizacion otorgada otrora a OPERACION ESTRATEGICA S.A.S., para
el tratamiento de sus datos personales, debera adjuntar, por el canal dispuesto, peticién
documentada la cual debe contener:

1. Nombre completo.
2. Numero de documento de identidad.
3. Direccion de notificacion.

En caso que sea un tercero, que actie en nombre y representacion de un Titular, también debera
adjuntar poder especial otorgado para ello.

ARTICULO 20. REQUERIMIENTOS DE TITULARES DE DATOS PERSONALES DELEGADOS.
Los requerimientos presentados a OPERACION ESTRATEGICA S.A.S., por parte de Titulares
delegados por los Responsables contratantes de OPERACION ESTRATEGICA S.A.S., seran
remitidos al responsable directo para que sea atendido por este.

CAPITULO V - SEGURIDAD DE LA INFORMACION

ARTICULO 21. MEDIDAS DE SEGURIDAD. En desarrollo del principio de seguridad establecido en
la Ley 1581 de 2012, OPERACION ESTRATEGICA S.A.S., a través del funcionario responsable de
la presente politica de proteccién de datos, descrito en el articulo 11 de la presente, adoptara las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento, tales
como.

1. Protocolos de acceso a los datos personales y a los sistemas de informacién, unicamente
por parte del funcionario asignado OPERACION ESTRATEGICA S.A.S.
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2. Capacitacion del personal que ingresa a la Compafiia acerca de la Politica de Tratamiento
de datos personales y los mecanismos y protocolos de seguridad para el tratamiento de
estos.

3. Ambito de aplicacién del procedimiento con especificacion detallada de los recursos
protegidos.

4. Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el nivel de

seguridad exigido en la Ley 1581 de 2012 y el Decreto 1377 de 2013.

Procedimiento de notificacion, gestion y respuesta ante las incidencias.

Acuerdos de confidencialidad suscritos con el personal que tiene acceso a la informacion.

Asignacién de funcion de acceso fisico a la informacion, por parte del funcionario

responsable de la politica de proteccién de datos dentro de OPERACION ESTRATEGICA

S.A.S,, relacionado en el articulo 11 del presente, quien debera atender las solicitudes de

acceso a dicha informacién elevadas por los diferentes funcionarios que ejecute tratamientos

sobre dichos datos.

8. Asignacién de perfiles a los funcionarios para el acceso a los sistemas en los que reposa la
informacion digital para los Tratamientos realizados por OPERACION ESTRATEGICA
S.A.S.

9. Archivo de la informacion sobre la cual se realiza tratamiento, en archivados bajo llave, al
cual tendra acceso Unicamente funcionario responsable de la politica de proteccién de datos
dentro de OPERACION ESTRATEGICA S.A.S., relacionado en el articulo 11 del presente.

10. El contenido del procedimiento debera adecuarse en todo momento a las disposiciones
vigentes en materia de seguridad de los datos personales.

No o

Los datos personales seran archivados en forma digital, y su acceso sera restringido a los
funcionarios encargados de los tratamientos relacionados en el articulo 10 de la presente politica,
quienes se limitaran al cumplimiento de las obligaciones propias del cargo.

Las autorizaciones que se recopilen de forma fisica, seran archivadas bajo llave, con acceso
exclusivo del Director de Calidad, quien podra delegar bajo su responsabilidad, el acceso a dichas
autorizaciones.

CAPITULO VI - DISPOSICIONES FINALES

}
ARTICULO 22. DATOS RECOLECTADOS ANTES DE LA EXPEDICION DEL DECRETO 1377 DE

2013. De conformidad con lo dispuesto en el numeral 3 del articulo 10 del Decreto Reglamentario
1377 de 2013, OPERACION ESTRATEGICA S.A.S., procedera a publicar un aviso en la cartelera
del establecimiento, ubicado en la Carrera 14 N° 75-77 de la ciudad de Bogot4, dirigida a los titulares
de datos personales para efectos de dar a conocer la presente politica de tratamiento de informacion
y el modo de ejercer sus derechos como titulares de datos personales alojados en las bases de datos
de OPERACION ESTRATEGIA S.A.S.

ARTICULO 23. VIGENCIA. La presente politica esta rigiendo desde el 1 de septiembre de 2019.



